Zarzadzenie Nr 55/2012
Woéjta Gminy Cisna
z dnia 16 stycznia 2012r.

w sprawie wprowadzenia Polityki bezpieczenstwa przetwarzania danych
osobowych oraz Instrukcji zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych.

Na podstawie art. 36 ust. 1 i 2 ustawy z dnia 29 sierpnia 1997r. o ochronie
danych osobowych /Dz. U z 2002r. Nr 101 poz. 926 z p6zn. zm./ oraz § 3, 4 i 5
rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkoéw
technicznych i organizacyjnych jakim powinny odpowiada¢ urzgdzenia oraz systemy
informatyczne stuzace do przetwarzania danych osobowych /Dz. U Nr 100 poz.
1024/

zarzadzam

co nastepuje:

§1.

1. Ustala sie Polityke bezpieczenstwa przetwarzania danych osobowych
stanowigcg zatacznik Nr 1 do niniejszego zarzgdzenia.

2. Ustala sie Instrukcje zarzadzania systemem informatycznym stuzgacym do
przetwarzania danych osobowych stanowigcg zatgcznik Nr 2 do niniejszego
zarzadzenia.

§ 2.

Kierownikow komérek organizacyjnych zobowigzuje sie do zapoznania pracownikow
Z powyzszymi dokumentami.

§3.

Traci moc Zarzadzenie Nr 99 Wojta Gminy Cisna z dnia 23 wrze$nia 1999r. w
sprawie zabezpieczenia zbioru danych osobowych prowadzonych w Urzedzie Gminy
w Cisnej.

§4.

Zarzadzenie wchodzi w zycie z dniem podjecia.

-

Mine ki



Zatgcznik Nr 1

Do Zarzadzenia Nr 55/2012

Wéjta Gminy Cisna z dnia 16.01.2012r.

Polityka bezpieczenstwa przetwarzania danych osobowych.
Rozdziat |
Postanowienia ogélne.

1. Polityka bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy
Cisna zwana dalej ,polityka” jest dokumentem, ktérego celem jest okreslenie
podstawowych regut dotyczacych zapewnienia bezpieczerstwa w zakresie
danych osobowych przetwarzanych w zbiorach danych:

a. tradycyjnych, w szczegélnoéci w kartotekach, skorowidzach, ksiegach,
wykazach i w innych zbiorach ewidencyjnych

b. w systemach informatycznych, takze w przypadku przetwarzania danych
poza zbiorem danych osobowych.

2. Urzad Gminy Cisna realizujgc Polityke doktada szczegdlnej starannosci w celu
ochrony intereséw oséb, ktérych dane dotycza, a w szczegélnosci zapewnia,
aby dane te byly:

a. przetwarzane zgodnie z prawem,

b. zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane
przetwarzaniu niezgodnemu z tymi celami,

. merytorycznie poprawne i adekwatne do celow, w jakich sg przetwarzane,

d. przechowywane w postaci umozliwiajacej identyfikacje oséb, ktérych
dotyczg, nie dtuzej niz jest to niezbedne do osiggniecia celu przetwarzania.

3. Urzad Gminy Cisna realizujgc Polityke dagzy do systematycznego
unowoczesniania stosowanych na jego terenie informatycznych, technicznych
i organizacyjnych $rodkéw ochrony tych danych w celu zabezpieczenia
danych osobowych przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieupowazniona, przetwarzaniem z naruszeniem
przepiséw o ochronie danych osobowych, nieautoryzowang zmiang, utrata,
uszkodzeniem lub zniszczeniem.

4. Polityka zostata opracowana zgodnie z ustawg z dnia 29 sierpnia 1997r. o
ochronie danych osobowych /Dz. U. z 2002r. Nr 101 poz. 926 z pézin. zm./
zwang dalej "ustawa o ochronie danych osobowych” oraz rozporzadzeniem
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w
sprawie dokumentacji przetwarzanych danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ systemy
informatyczne stuzgce do przetwarzania danych osobowych /Dz. U. Nr 100
poz. 1024/



Rozdzial Il

Ewidencja zasobow.

1. Wyjasnienie uzywanych poje¢:

- dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej,

- baza danych osobowych — kazdy posiadajacy strukture zbiér danych o
charakterze osobowym, dostepny wedtug okreslonych kryteriéw,

- przetwarzanie danych — jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie, a zwtaszcza te,
ktére wykonuje sie w systemach informatycznych,

- administrator bezpieczenstwa informacji — osoba nadzorujgca
przestrzeganie bezpieczenstwa danych osobowych przetwarzanych w
systemach informatycznych,

- administrator systemu informatycznego — pracownik odpowiedzialny
za funkcjonowanie systemu teleinformatycznego, oraz stosowanie
technicznych i organizacyjnych srodkéw ochrony w tym systemie,

- bezpieczenstwo systemu informatycznego - wdrozenie przez
administratora danych osobowych Iub inng osobe przez niego
wyznaczong $rodkéw organizacyjnych i technicznych w celu

zabezpieczenia oraz ochrony danych osobowych przed dostepem,
modyfikacjg, ujawnieniem, pozyskiwaniem lub zniszczeniem,

- noéniki danych osobowych — dyskietki, ptyty CD lub DVD, pamie¢
flash, dyski twarde lub inne urzadzenia stuzace do przechowywania
plikdbw z danymi,

- osoba upowazniona /uzytkownik/ - osoba posiadajgca upowaznienie
wydane przez administratora danych osobowych i dopuszczona, w
zakresie wskazanym w tym upowaznieniu, do przetwarzania danych
osobowych w systemie informatycznym Urzedu Gminy,

- personel pomocniczy — osoby majgce prawo pobiera¢ klucze do
pomieszczen — pracownicy obstugi.

2. Dane osobowe w Urzedzie Gminy przetwarzane sg w systemie
informatycznym funkcjonujgcym w budynku pod numerem 49 w Cisne;j.

3. Szczegétowe zasady ochrony danych osobowych przetwarzanych w
zbiorach Urzedu Gminy okre$la ,Instrukcja zarzgdzania systemem
informatycznym” stuzgcym do przetwarzania danych osobowych.

1

Rozdziat Il
Opis zdarzen naruszajgcych ochrone danych osobowych
Rodzaje zagrozen naruszajgcych ochrone danych osobowych:
zagrozenia losowe



a. zewnetrzne /np. kleski zywiolowe, przerwy w zasilaniu/ - ich
wystapienie moze prowadzi¢ do utraty integralnosci danych lub ich
zniszczenia lub uszkodzenia infrastruktury technicznej systemu,
ciagtosé systemu zostaje zakiécona, jednak nie dochodzi do
naruszenia poufnosci danych,

b. wewnetrzne /np. niezamierzone pomyiki operatorow, administratora,
awarie sprzetowe, biedy oprogramowania/ - w wyniku ich
wystgpienia moze dojé¢ do zniszczenia danych, moze zostac
zaktécona ciagtos¢ pracy systemu, moze nastapi¢ naruszenie
poufnosci danych.

2. Zagrozenia zamierzone/$wiadome i celowe naruszenie poufnosci
danych/ - w wyniku ich wystapienia zazwyczaj nie nastepuje
uszkodzenie infrastruktury technicznej i zaktdécenie ciggtosci pracy, w
ramach tej kategorii wyroznia sig:

e - nieuprawniony dostep do systemu z zewnatrz / wiamanie do
systemu/,

e - nieuprawniony dostep do systemu z jego wnetrza,

e - nieuprawnione przekazanie danych,

e - bezposrednie zagrozenie materialnych sktadnikow systemu
Inp. kradziez sprzetul/.

Il.. Okolicznoéci zakwalifikowane jako naruszenie lub uzasadnione podejrzenie
naruszenia zabezpieczenia systemu informatycznego , w ktérym przechowywane s3
dane osobowe, to w szczegolnosci:

a. sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych na
zasoby systemu / np. pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dziatania terrorystyczne/,

b. niewtasciwe parametry $rodowiska /np. nadmierna wilgotno$¢ lub wysoka
temperatura, oddziatywanie pola elektromagnetycznego/,

c. awarie sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine
dziatanie w kierunku naruszenia ochrony danych,

d. pojawienie sie odpowiedniego komunikatu alarmowego od czesci systemu, ktéra
zapewnia ochrone zasobéw lub inny komunikat o podobnym znaczeniu,

e. pogorszenie jakosci danych w systemie lub inne odstgpstwo od stanu
oczekiwanego wskazujgce na zakiécenie systemu lub inng nadzwyczajng i
niepozadang modyfikacje w systemie,

f naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym
systemie,

g. modyfikacja danych lub zmiana w strukturze danych bez odpowiedniego
upowaznienia,



h. ujawnienie osobom nieuprawnionym danych osobowych lub objetych tajemnica
procedur ochrony ich przetwarzania albo innych strzezonych elementéw systemu
zabezpieczen,

i. praca w systemie informatycznym, wykazujgca nieprzypadkowe odstepstwa od
zatozonego rytmu pracy wskazujace na przetamanie lub zaniechanie ochrony danych
osobowych / np. praca na komputerze osoby, ktéra nie jest formalnie dopuszczona
do jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu/,

j. podmienienie lub zniszczenie no$nikéw z danymi osobowymi bez odpowiedniego
upowaznienia lub skasowanie badz skopiowanie w sposéb niedozwolony danych
osobowych,

k. razace naruszenie obowigzkéw w zakresie przestrzegania procedur
bezpieczenstwa informacji / niewylogowanie sie przed opuszczeniem stanowiska
pracy, pozostawienie danych osobowych w drukarce Iub kserokopiarce,
niezamknigcie pomieszczenia z komputerem, niewykonanie w okre$lonym terminie
kopii zapasowych, prace na danych osobowych w celach prywatnych, itp./

3. Za naruszenie ochrony danych uwaza sie réwniez stwierdzone nieprawidtowosci w
zakresie zabezpieczenia miejsc przechowywania danych osobowych, znajdujacych
sie na dyskietkach, pamigciach flash, ptytach CD, DVD Ilub wydrukach
komputerowych w formie niezabezpieczonej / otwarte szafy, biurka, regaty itp./

4. Szczegotowe zasady postepowania w przypadku stwierdzenia naruszenia ochrony
danych osobowych reguluje Instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych.

Rozdziat IV

Srodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych osobowych.

1. Formy zabezpieczeri pomieszczen, w ktérych przetwarzane sg dane osobowe:
* - wszystkie pomieszczenia, w ktérych przetwarza sie dane osobowe sg
zamykane na klucz, w przypadku opuszczenia przez ostatnig osobe
upowazniong do przetwarzania danych osobowych takze w godzinach

pracy,

e - dane osobowe przechowywane w wersji tradycyjnej /papierowej/ lub
elektronicznej po zakoriczeniu pracy sg przechowywane w zamykanych
na klucz meblach biurowych, a tam gdzie to jest mozliwe w szafach
metalowych lub pancernych. Klucze od szafek nalezy zabezpieczyé
przed dostgpem oséb nieupowaznionych do przetwarzania danych
osobowych,

e - nieaktualne lub btedne wydruki zawierajgce dane osobowe niszczone
sg W niszczarkach.



2. Formy zabezpieczen przed nieautoryzowanym dostepem do baz danych Urzedu
Gminy:

e - podtgczenie urzadzenia koricowego / komputera, terminala, drukarki/ do sieci
komputerowej dokonywane jest przez administratora  systemu
informatycznego,

e - udostepnianie uzytkownikowi zasobdéw sieci zawierajgcych dane osobowe
/programéw i baz danych/ przez administratora systemu informatycznego
nastepuje na podstawie upowaznienia do przetwarzania danych osobowych,

e - identyfikacja uzytkownika w systemie poprzez zastosowanie
uwierzytelnienia,

¢ - udostepnianie kluczy i uprawnien do wejscia do pomieszczen, gdzie
przetwarzane sg dane osobowe tylko pracownikom do tego upowaznionym,

e - stosowanie programu antywirusowego z zaporg antywiamaniowa na
komputerach ze srodowiskiem MS Windows,

e -zabezpieczenie hastami kont na komputerach,

» - ustawienie monitorow stanowisk przetwarzania danych osobowych w sposéb
uniemozliwiania wglad w dane osobom upowaznionym.

3. Formy zabezpieczer przed nieautoryzowanym dostepem do baz danych Urzedu
Gminy poprzez Internet:

a. logiczne oddzielenie sieci wewnetrznej LAN od sieci zewnetrznej,
uniemozliwiajgce uzyskanie potaczenia z bazg danych spoza sytemu
informatycznego, jak réwniez uzyskanie dostepu do sieci rozlegtej Internet,

b. zastosowanie dwoch pozioméw zabezpieczenia sieci:

e - pierwszy poziom ochrony stanowi lokalna brama sieciowa z zainstalowanym
systemem typu firewall — z funkcjg analizy charakteru ruchu sieciowego —
uniemozliwiajgcym nawigzanie potaczenia z chronionymi komputerami oraz
blokujgcym ruch o charakterze niepozadanym lub takim, ktéry moze zostaé
uznany za szkodliwy,

e - drugi poziom zabezpieczerr stanowig listy dostepu na gtéwnym routerze
uniemozliwiajgce nawigzanie potaczenia z jakimkolwiek niewskazanym jawnie
komputerem w sieci.

4. Formy zabezpieczen przed utrata danych osobowych w wyniku awarii:

» -odrebne zasilanie sprzetu komputerowego,

» -ochrona serweréw przed zanikaniem zasilania poprzez stosowanie zasilaczy
zapasowych UPS,

* - ochrona przed utratg zgromadzonych danych osobowych poprzez cykliczne
wykonywanie kopii zapasowych, z ktérych w przypadku awarii odtwarzane sg
dane i system operacyjny,



- zastosowanie ochrony przeciwpozarowej poprzez umieszczenie gasnic oraz
czujnikéw dymu.

5, Organizacyjng ochrone danych i ich przetwarzania realizuje sie przez:

- zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych
osobowych przed dopuszczeniem jej do pracy przy ich przetwarzaniu,

- przeszkolenie osob w zakresie bezpiecznej obstugi urzadzen i programow
zwigzanych z przetwarzaniem i ochrona danych oraz form zabezpieczen
pomieszczen i budynku,

- kontrolowanie pomieszczen budynku,

- prowadzenie ewidencji osdb upowaznionych do przetwarzania danych
osobowych,

- wyznaczenie administratora bezpieczernstwa informaciji.

RozdziatV

Postanowienia koncowe.

. Przypadki nieuzasadnionego zaniechania obowigzkéow wynikajgcych z

niniejszego dokumentu, w szczegdlnosci przez osobe, ktéra wobec
naruszenia ochrony danych osobowych lub uzasadnionego domniemania
takiego naruszenia, nie podjeta dziatan okreslonych w niniejszym dokumencie,
mogq by¢ potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych.
Wobec osoby uchylajacej sie od powiadomienia administratora
bezpieczenstwa informacji o wystgpieniu naruszenia lub zagrozenia
bezpieczenstwa systemu informatycznego stosuje sie kare dyscyplinarna.
Zastosowanie kary dyscyplinarnej, o ktérej mowa w ust. 2, nie wyklucza
odpowiedzialnosci karnej ani cywilne;.

W sprawach nie uregulowanych niniejszym dokumentem majg zastosowanie
przepisy ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych /Dz.
U. z 2002r. Nr 101 poz.926 / . rozporzadzenie Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkoéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych /Dz. U. Nr 100 poz. 1024/ oraz
rozporzadzenie Ministra Sprawiedliwosci z dnia 28 kwietnia 2004r. w sprawie
sposobu technicznego przygotowania systemoéw i sieci do przekazywania
informacji — do gromadzenia wykazéw pofaczen telefonicznych i innych
przekazow informacji oraz sposobéw zabezpieczenia danych informatycznych
/ Dz. U. Nr 100 poz. 1023/.



Zalgcznik Nr 2
do Zarzadzenia Nr 55/2012
W¢jta Gminy Cisna

Z dnia 16.01.2012r.

Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych.

Rozdziat |
Postanowienia ogélne.

1. Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych, zwana dalej sinstrukcjg”, okresla procedury dotyczgce
zasad bezpieczenstwa przetwarzania danych osobowych oraz zasady
postgpowania administratora danych osobowych, oséb wyznaczonych przez
niego i uzytkownikéw przetwarzajacych dane osobowe w Urzedzie Gminy
Cisna, zwanym dalej ,Urzedem Gminy”.

2 Instrukcja zostata opracowana zgodnie z ustawg z dnia 29 sierpnia 1997r. o
ochronie danych osobowych /Dz. U. z 2002r. Nr 101 poz. 926 z pbdzn. zm./
zwang dalej "ustawg o ochronie danych osobowych” oraz rozporzadzeniem
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w
sprawie dokumentacji przetwarzanych danych osobowych oraz warunkéw

technicznych i organizacyjnych, jakim powinny odpowiadaé systemy
informatyczne stuzace do przetwarzania danych osobowych /Dz. U. Nr 100
poz. 1024/.

3 Woéjt Gminy Cisna wykonuje obowiazki administratora danych osobowych i
administratora  systeméw informatycznych  z  funkcje administratora
bezpieczenstwa informacji sprawuje referent ds. informatyki w odniesieniu do
prowadzonych w Urzedzie Gminy zbioréw danych.

4 W systemach informatycznych stuzacych do przetwarzania danych
osobowych w Urzedzie Gminy stosuje sie $rodki bezpieczenstwa na poziomie
wysokim.

Rozdziat Il

Nadanie uprawnien do przetwarzania danych osobowych oraz ich
rejestrowanie w systemie informatycznym.

1. Przed przystapieniem do pracy przy przetwarzaniu danych osobowych, kazdy
uzytkownik powinien zosta¢ zapoznany przez administratora bezpieczenstwa
informacji z przepisami dotyczacymi ochrony danych osobowych oraz
obowigzujgcymi w Urzedzie Gminy wewnetrznymi regulacjami w tym zakresie.



2. Do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego
sktad, stuzacy do przewarzania danych osobowych, moga zostaé
dopuszczone wytacznie osoby posiadajgce upowaznienie do przetwarzania
danych osobowych wydane przez administratora danych osobowych. Oryginat
upowaznienia zostaje przekazany uzytkownikowi za potwierdzeniem odbioru,
kopia zostaje wtaczona do akt osobowych uzytkownika.

3. Przyznanie uprawnienn do przetwarzania danych osobowych w systemie
informatycznym polega na wprowadzeniu do systemu dla kazdego
uzytkownika identyfikatora, hasta oraz ustanowienia zakresu dostepnych
danych i operacji.

4. Za wygenerowanie identyfikatora i hasta uzytkownika odpowiada administrator
bezpieczenstwa informaciji.

5. Przetozeni uzytkownikéw zobowigzani sg pisemnie poinformowacd
administratora danych osobowych o kazdej zmianie dotyczacej uzytkownikéw
majacej wplyw na zakres posiadanych uprawnien do przetwarzania danych
osobowych.

6. Administrator bezpieczenstwa informacji jest zobowigzany do prowadzenia
ewidencji osdb upowaznionych do przetwarzania danych osobowych.

Rozdziat lll

Stosowane metody i Srodki uwierzytelniania uzytkownika oraz procedury
zwigzane z ich zarzadzaniem i uzytkowanie.

1. Uzytkownik uzyskuje dostep do danych osobowych p[przetwarzanych w
systemie informatycznym wytgcznie po podaniu identyfikatora i hasta.

2. ldentyfikator jest w sposdb jednoznaczny przypisany uzytkownikowi.
Uzytkownik jest odpowiedzialny za wszystkie czynno$ci wykonywane przy
uzyciu swojego identyfikatora.

3. Uzytkownik otrzymuje hasto poczatkowe z chwilg przystgpienia do pracy w
systemie informatycznym i jest zobowigzany zmieni¢ je natychmiast po
rozpoczeciu pracy na sobie tylko znany ciag znakow.

4. Hasfo sktada sie co najmniej z 6 znakdw.

5. Hasto powinno zawiera¢ mate i wielkie litery oraz cyfry.

6. Hasto nie moze by¢ zapisane w miejscu dostepnym dla oséb nieuprawnionych
i nalezy je zachowac w tajemnicy, réwniez po uptywie jego waznosci.

7. Uzytkownik nie moze udostepniaé osobom nieuprawnionym swojego
identyfikatora oraz hasta. Po uwierzytelnieniu w systemie uzytkownik nie moze
udostepnia¢ osobom nieuprawnionym swojego stanowiska pracy.

8. W przypadku, gdy istnieje podejrzenie, ze hasto mogta poznaé osoba
nieuprawniona, uzytkownik zobowigzany jest niezwtocznie zmienié hasto oraz
powiadomi¢ o tym fakcie administratora bezpieczenstwa informaciji.



Rozdziat IV

Rozpoczecie, zawieszenie i zakonczenie pracy przez uzytkownikow
systemu.

1. Uzytkownik rozpoczynajac prace na komputerze loguje sig¢ do sytemu
informatycznego.

2. Dostep do danych osobowych mozliwy jest jedynie po dokonaniu
uwierzytelnienia uzytkownika.

3. W sytuacji opuszczenia stanowiska pracy przez uzytkownika na odlegtos¢
uniemozliwiajaca jego obserwacje nalezy wylogowac sig¢ z systemu.

4. Monitory stanowisk komputerowych, na ktérych przetwarzane sa dane
osobowe, znajdujgce sie w pomieszczeniach, gdzie przebywajg osoby
nieposiadajace uprawnien do przetwarzania danych osobowych, nalezy
ustawié tak, aby uniemozliwi¢ osobom nieupowaznionym wglad w dane.

5. Przebywanie oséb nieuprawnionych w pomieszczeniach znajdujgcych sie na
obszarze, w ktérym przetwarzane sg dane osobowe, jest dopuszczalne tylko
w obecnoéci osoby upowaznionej do ich przetwarzania.

6. Pomieszczenia, w ktdrych przetwarzane sg dane osobowe, nalezy zamykac
na czas nieobecnosci 0s6b upowaznionych, w sposéb uniemozliwiajacy
dostep do nich osobom nieupowaznionym.

7. Przed opuszczeniem stanowiska pracy uzytkownik obowigzany jest:

a. wylogowac sie z systemu informatycznego albo
b. wywotaé wygaszacz ekranu.

8. Konczac prace uzytkownik zobowigzany jest:

a. wylogowaé sie z systemu informatycznego a nastepnie wytaczy¢ sprzet
komputerowy,
b. zabezpieczyé stanowisko pracy.

Wszelka dokumentacje oraz noéniki magnetyczne i optyczne, na ktorych
znajdujg sie dane osobowe, przechowuje si¢ w szafkach zamykanych na
klucz.

Rozdziat V

Tworzenie kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzacych do ich przetwarzania.

1. Dane osobowe przetwarzane w systemie informatycznym podlegaja
zabezpieczeniu poprzez tworzenie kopii zapasowych.

2. Za tworzenie kopii zapasowych zbioréw danych osobowych odpowiedzialny
jest administrator systemu informatycznego.

3. W przypadku lokalnego przetwarzania danych osobowych na komputerach
stuzbowych uzytkownicy systemu informatycznego obowigzani sg do
wykonywania kopii zapasowych zbioréw danych raz w tygodniu.



. Kopie zapasowe zbioréw danych sg tworzone co najmniej dwa razy w roku. W
szczegodlnych przypadkach — przed aktualizacjg lub zmiana w systemie.

. Kopie zapasowe zbioréw danych nalezy okresowo sprawdzi¢ pod katem ich
przydatnosci do odtwarzania w przypadku awarii systemu informatycznego. Za
przeprowadzanie tej procedury odpowiedzialny jest administrator sytemu
informatycznego.

. Kopie zapasowe przechowywane sg w szafkach zamykanych na klucz.

Rozdziat VI

Sposob, miejsce i okres przechowywania wydrukéw, elektronicznych
nosnikow danych zawierajacych dane osobowe oraz kopii zapasowych.

. Uzytkownicy nie mogg wynosi¢ z budynku Urzedu Gminy wydrukéw, no$nikéw
danych z zapisanymi danymi osobowymi bez zgody administratora
bezpieczenstwa informacji.

. Wydruki archiwalne lub biezgce przechowywane moga byé wytacznie w
pomieszczeniach uniemozliwiajgcych dostep do nich os6b nieupowaznionych.
. Kopie zapasowe na no$nikach optycznych i magnetycznych przechowywane
sa w szafkach zamykanych na klucze, do ktérych dostep ma wytacznie
administrator bezpieczenstwa informacji.

. Za bezpieczenstwo danych zapisanych w komputerach przeno$nych oraz w
innych urzadzeniach przenosnych w catosci odpowiada uzytkownik komputera
lub urzgdzenia przenosnego.

. Zbedne wydruki zawierajgce dane osobowe natychmiast po wykorzystaniu
muszg zostac zniszczone w niszczarce dokumentow.

. Przeznaczone do likwidacji elektroniczne i optyczne no$niki informacji,
mogace zawiera¢ dane osobowe, pozbawia sie w sposéb trwaly zapisu tych
danych, a w przypadku, gdy nie jest to mozliwe, niszczy lub uszkadza w
sposob trwale uniemozliwiajgcy ich odczytanie.

. Kopie zapasowe usuwa sie niezwtocznie w wypadku ich uszkodzenia lub po
uptynieciu terminu przechowywania w sposéb trwale uniemozliwiajgcy ich
odczytanie.

. Za zniszczenie zbednych wydrukéw i innych zbednych dokumentow
zawierajacych dane osobowe odpowiedzialny jest kierownik komorki
organizacyjnej.

. Za zniszczenie kopii zapasowych sporzadzanych indywidualnie przez
uzytkownika odpowiada uzytkownik.

10.Za skasowanie zbednych danych Ilub zniszczenie zbednych nosnikow

elektronicznych odpowiedzialny jest administrator systemu informatycznego.

11.Kopie zapasowe przechowuje si¢ przez okres dwunastu miesiecy po okresie

sporzgdzenia kopii, dopuszcza sie dluzszy okres przechowywania, o ile
pozwalajg na to warunki.



Rozdziat VIl

Sposoéh zabezpieczenia systemu informatycznego przed dziataniem
oprogramowania, ktérego celem jest uzyskanie dostepu do systemu
informatycznego.

1. Za ochrone antywirusowg systemu informatycznego odpowiada administrator
systemu informatycznego.

2. System antywirusowy zainstalowany jest w kazdym komputerze z dostepem
do danych osobowych, za jego wdrozenie odpowiada administrator
bezpieczenstwa informacji.

3. Program antywirusowy jest uaktywniony przez caty czas pracy kazdego
komputera w systemie informatycznym.

4. Wszystkie pliki otrzymane z zewnatrz, jak rowniez wysytane na zewnatrz,
podlegajg automatycznemu sprawdzeniu przez system antywirusowy pod
katem wystepowania zagrozenia wirusowego, z zastosowaniem najnowszej
wersji programu antywirusowego.

5. W przypadku pojawienia sie wirusa, uzytkownik obowigzany jest zaprzestac
wykonywania jakichkolwiek czynnosci w systemie i niezwtocznie powiadomié
administratora bezpieczenstwa informacji.

6. Niedozwolone jest otwieranie wiadomosci poczty elektronicznej i zatgcznikow
od nieznanych nadawcow.

7. Niedozwolone jest wytaczanie, blokowanie i odinstalowywanie programow
zabezpieczajgcych przed oprogramowaniem ztosliwym oraz
nieautoryzowanym.

8. Administrator bezpieczenstwa informacji jest odpowiedzialny za aktywowanie i
poprawne konfigurowanie specjalistycznego oprogramowania monitorujgcego
wymiane danych na styku:

a. sieci lokalnej,
b. stanowiska komputerowego uzytkownika systemu i pozostatych urzgdzen
wchodzacych w skiad sieci lokalnej.

Rozdziat VIII

Udostepnianie danych osobowych i sposéb odnotowywania informaciji o
udostepnianiu danych.

1. Dane osobowe przetwarzane w Urzedzie Gminy moga by¢é udostepnione
podmiotom lub osobom uprawnionym do ich otrzymania na mocy ustawy o
ochronie danych osobowych oraz innych przepisébw powszechnie
obowigzujgcych.

2. Dane osobowe udostepnia sie na pisemny, umotywowany wniosek, chyba ze
przepisy odrebne stanowig inaczej.

3. Dane udostepnione Urzedowi Gminy przez inny podmiot mozna wykorzystaé
wylacznie zgodnie z przeznaczeniem, dla ktérego zostaty udostepnione.



. Doktadna kopia danych osobowych przesytanych do ZUS przechowywana jest
w bazie danych programu Ptatnik w postaci dokumentéw i zestawow
dokumentéw oznaczonych odpowiednim statusem dokumentu lub zestawu,
data utworzenia, datg wystania.

Rozdziat IX

Wykonywanie przegladéw i konserwacji sytemu oraz nosnikéw danych
stuzacych do przetwarzania danych.

. Wszelkie prace zwigzane z naprawami | Kkonserwacja systemu
informatycznego przetwarzajgcego dane osobowe wykonywane sg przez
administratora bezpieczenstwa informaciji.

. Administrator systemu informatycznego okresowo sprawdza mozliwos¢
odtwarzania danych z kopii zapasowych.

. Aktualizacja oprogramowania powinna by¢ przeprowadzana zgodnie z
zaleceniami producentéw oraz opinig rynkowg co do bezpieczenstwa i
stabilnosci nowych wersji.

. Za terminowo$¢ przeprowadzania przegladow i konserwacji oraz ich
prawidtowy przebieg odpowiada administrator bezpieczenstwa informacii.

. Nieprawidtowos$ci w dziataniu systemu informatycznego oraz oprogramowania
sg niezwtocznie usuwane przez administratora bezpieczenstwa informacji a
ich przyczyny analizowane.

. Zmiana konfiguracji sprzetu komputerowego, na ktérym znajdujgq sie dane
osobowe lub zmiana jego lokalizacji, moze by¢ dokonana tylko za wiedzg i
zgodg administratora bezpieczenstwa informacji.

Rozdziat X
Postepowanie w przypadku naruszenia ochrony danych osobowych.

. Kazdy uzytkownik, ktéry stwierdzi lub podejrzewa naruszenie ochrony danych
osobowych w systemie informatycznym, zobowigzany jest niezwiocznie
poinformowac¢ o tym administratora bezpieczenstwa informaciji.

. Do czasu przybycia administratora bezpieczerstwa informacji na miejsce

naruszenia lub ujawnienia naruszenia ochrony danych osobowych nalezy:

a. niezwlocznie podjgé czynnosci niezbedne dla powstrzymania
niepozadanych skutkéw zaistniatego naruszenia, o ile istnieje taka
mozliwoé¢, nastepnie uwzgledni¢ w dziataniu réwniez ustalenie przyczyn
lub sprawcéw naruszenia,

b. rozwazy¢ wstrzymanie biezgcej pracy na komputerze w celu
zabezpieczenia miejsca zdarzenia,

c. zaniecha¢, o ile to mozliwe, dalszych planowanych przedsiewzie¢, ktére
wigzg sie z zaistnialym naruszeniem | mogg utrudni¢ jego
udokumentowanie i analize,

d. udokumentowaé wstepnie zaistniate naruszenie,



€. nie opuszczaé, bez uzasadnionej potrzeby, miejsca zdarzenia do czasu
przybycia administratora bezpieczeristwa informaciji.

3. Po przybyciu na miejsce naruszenia lub ujawnienia naruszenia danych
osobowych, administrator bezpieczeristwa informacji we wspéfpracy z
administratorem systemu informatycznego:

a. zapoznaje sig¢ z zaistniatg sytuacjg | dokonuje wyboru metody dalszego
postgpowania, majac na uwadze ewentualne zagrozenia dla prawidtowos$ci
pracy Urzedu Gminy,

b. moze zadaé¢ wyjasnien dotyczacych zaistniatego naruszenia od osoby
powiadamiajgcej, jak réwniez od kazdej innej osoby, ktéra moze posiadaé
In formacje zwigzane z zaistniatlym naruszeniem,

c. dokonuje zabezpieczenia systemu informatycznego przed dalszym
rozprzestrzenianiem sie skutkéw naruszenia,

d. podejmuje odpowiednie kroki w celu powstrzymania lub ograniczenia
dostepu osoby niepowotanej, zminimalizowania szkod i zabezpieczenia
przed usunieciem $ladéw naruszenia.

4. Po  wyczerpaniu niezbednych  $rodkéw doraznych, administrator
bezpieczerstwa informacji we wspéipracy z administratorem systemu
informatycznego zasiega niezbednych opinii i proponuje dziatania majace na
celu usunigcie naruszenia i jego skutkéw.

5. Administrator bezpieczenstwa informacji dokumentuje zaistnialy przypadek
naruszenia oraz sporzadza raport, ktéry zawiera w szczegdlnosci:

a. wskazanie osoby powiadamiajgcej o naruszeniu oraz innych osob, ktére
ztozyly wyjasnienia w zwigzku z naruszeniem,

b. okreslenie czasu i miejsca naruszenia oraz powiadomienia o naruszeniu,

okreslenie okoliczno$ci towarzyszacych i rodzaju naruszenia,

d. wyszczegblnienie  uwzglednionych przestanek  wyboru  metody
postgpowania i opis podjetego dziatania,

€. wstepng oceng przyczyn wystapienia naruszenia,

f. oceng przeprowadzonego postepowania wyjasniajgcego i dziatan
podjetych w celu usunigcia naruszenia i jego skutkéw.

6. Po przywréceniu prawidtowego funkcjonowania systemu informatycznego,
administrator bezpieczenstwa informacji we wspoétpracy z administratorem
systemu informatycznego przeprowadza szczegltowa analize w celu
okreslenia przyczyn naruszenia ochrony danych osobowych lub podejrzenia
takiego naruszenia oraz podejmuje kroku majgce na celu wyeliminowanie
podobnych zdarzen w przysztosci.

o



